ZMLUVA O ZABEZPECENI PLNENIA BEZPECNOSTNYCH OPATRENI A O POVERENI SO SPRACUVANIM
OSOBNYCH UDAJOV
uzatvorena v zmysle § 19 ods. 2 zékona €. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni
niektorych zékonov v zneni neskorsich predpisov a Nariadenia Eurdpskeho parlamentu a Rady (EU) 2016/679 o
ochrane fyzickych oséb pri spracivani osobnych Udajov a o volnom pohybe takychto Gdajov, ktorym sa zrusuje
smernica 95/46/ES (VSeobecné nariadenie o ochrane osobnych udajov) (dalej len ako ,,Zmluva®) medzi:

Prevadzkovatel: Zdruzenie obci Enviropark Pomoravie

sidlom: Zavod 243, 908 72 Zavod

ICo: 36 067 725

zapisany v: Register zdruZeni obci MV SR, Okresny (rad Bratislava
zastupeny: Ing. Peter Vrablec, predseda zdruZenia

(dalej ako ,Prevadzkovatel™)

a
Dodavatel: INAT s.r.o.

sidlom: Kremnicka 26, 851 01 Bratislava

ICO: 35976 101

zapisany v: OR OS Bratislava |, oddiel: Sro, viozka ¢. 39184/B
zastupeny: Matej Hajdin, konatel

(dalej ako ,Doddvatel™)
(Prevadzkovatel a Dodavatel dalej spolu aj ako ,,Zmluvné strany*)

PREAMBULA

Prevadzkovatel je prevadzkovatelom zakladnej sluzby podfa zakona €. 69/2018 Z. z. o kybernetickej bezpeénosti
a o zmene a doplneni niektorych zakonov (dalej len ,,Zakon o kybernetickej bezpeénosti®). Zakladnou sluzbou
Prevadzkovatela su informacné systémy verejnej spravy, ktoré s v zmysle prilohy €. 1 Zakona o kybernetickej
bezpetnosti ¢innostou v sektore Verejnad sprava, podsektore Informacéné systémy verejnej spravy (dalej aj ako
nwZdkladnad sluZba Prevadzkovatela®).

Dodavatel je zmluvnym partnerom Prevadzkovatela na vykon ¢&innosti, ktoré priamo suvisia s prevadzkou
informacnych systémov Prevadzkovatela, menovite poskytovanie sluzieb v oblasti hostingovych sluzieb (vratane
e-mail hostingovych sluzieb) a spravy webového sidla Prevadzkovatela www.enviropark.sk, pricom tieto Ginnosti
Dodavatel uskutoCriuje na zaklade Zmluvy o poskytovani sluzieb uzatvorenej s Prevadzkovatelom dia
LD . (dalej len ,,Zmiluva o poskytovani sluzby™). Pri plneni Zmluvy o poskytovani sluZieb
prichadza aj k spractvaniu osobnych Udajov dotknutych oséb.

Zmluvné strany maju zaujem, aby spractvanie osobnych (dajov Dodavatelom v mene Prevadzkovatela pri
poskytovani sluzieb podla Zmluvy o poskytovani sluzby bolo uskutoéfiované v sulade s prislusnymi pravnymi
predpismi o ochrane osobnych Udajov, t. j. v silade s Nariadenim Eurdpskeho parlamentu a Rady (EU)2016/679
z 27. aprila 2016 o ochrane fyzickych oséb pri spractivani osobnych tdajov a o volnom pohybe takychto udajov,
ktorym sa zruSuje smernica 95/46/ES (vSeobecné nariadenie o ochrane Udajov), (dalej ako ,MNariadenie"),
zakonom ¢&. 18/2018 Z.z. o ochrane osobnych udajov v zneni neskorSich predpisov (dalej ako ,Zdkon")
a ostatnymi predpismi o ochrane osobnych Udajov (Nariadenie, Zakon a ostatné predpisy o ochrane osobnych

Udajov spolu dalej aj ako ,Predpisy o ochrane osobnych tidajov").

Pre vyli¢enie akychkolvek pochybnosti Zmluvné strany uvadzaji, Zze Dodavatel ma pri spractivani osobnych
Udajov podla tejto Zmluvy a Zmluvy o poskytovani sluzby postavenie sprostredkovatela podla &l. 4 ods. 8
Nariadenia a Prevadzkovatel ma postavenie prevadzkovatela podla &l. 4 ods. 7. Nariadenia, urcujuceho
prostriedky a Ucely spracuvania, ktoré v jeho mene Dodavatel vykonava.

Ak nie je uvedené inak, pojmy pouzivané v tejto Zmluve maju vyznam im priradeny v Zakone o kybernetickej
bezpecnosti, jeho vykonavacich predpisoch, Nariadeni a ostatnych predpisoch v oblasti ochrany osobnych
udajov.

L. PREDMET ZMLUVY

1. Predmetom tejto Zmluvy je:



1.1. zabezpefenie plnenia bezpecnostnych opatreni a notifikaénych povinnosti za uéelom
zabezpecenia kybernetickej bezpecnosti informacnych systémov Prevadzkovatela a predchadzaniu
kybernetickym bezpegnostnym incidentom a

1.2.  Uprava podmienok spractivania osobnych Udajov Dodavatelom v mene Prevadzkovatela pri pineni
Zmluvy o poskytovani sluZby.

Dodavatel je povinny plnit' povinnosti vyplyvajlice z tejto Zmluvy po cell dobu trvania platnosti Zmluvy
0 poskytovani sluZby.

Zmluvné strany sa zavazujd, Ze si budu poskytovat' potrebnil stéinnost pri plneni zavazkov z tejto Zmluvy
a navzajom si budi oznamovat' vSetky okolnosti a informacie, ktoré mézu mat vplyv na plnenie predmetu
tejto Zmluvy.

PRAVA A POVINNOSTI ZMLUVNYCH STRAN V OBLASTI KYBERNETICKEJ BEZPECNOSTI

Dodavatel je povinny prijimat a dodrziavat bezpecnostné opatrenia na Useku kybernetickej bezpeénosti
podla Zakona o kybernetickej bezpecnosti a v rozsahu uvedenom v tejto Zmluve. Prevadzkovatel
vyhlasuje, Ze slhlasi so $pecifikdciou a rozsahom bezpecnostnych opatreni prijimanych Dodavatefom v
zmysle tejto Zmluvy. Dodavatel sa zavazuje pisomne informovat’ Prevadzkovatela o kaZdej zmene, ktora
ma vyznamny vplyv na bezpecnostné opatrenia realizované Dodavatelom. Specifikacia a rozsah
bezpeénostnych opatreni, ktoré prijima Dodavatel a s ktorymi Prevadzkovatel sthlasi je prilohou &. 1 tejto
Zmluvy.

Dodavatel je povinny dodrziavat bezpecnostné politiky Prevadzkovatela v oblasti kybernetickej
bezpecnosti prijaté formou bezpecnostnej dokumentacie Prevadzkovatela, s ktorymi ho Prevadzkovatel
oboznamil. Dodavatel vyhlasuje, Ze slhlasi s uvedenymi bezpe&nostnymi politikami Prevadzkovatela a e
tieto sa zavéazuje dodrziavat. Dodavatel si¢asne akceptuje, Ze bezpe&nostné politiky Prevadzkovatela sa
mbézu priebezne menit a doplfiat tak, aby zodpovedali aktualnym bezpecnostnym opatreniam, aktuainemu
stavu informacnych systémov Prevadzkovatela a aktualnym hrozbam dotykajtcich sa Dodavatela.

Dodavatel' sa zavazuje pinit' notifikacné povinnosti na Useku kybernetickej bezpeénosti v zmysle Zakona
o kybernetickej bezpecnosti a v rozsahu uvedenom v tejto Zmluve.

Dodavatel je povinny v ramci prevencie kybernetickych bezpeénostnych incidentov, ktoré by mohli mat
potencialny nepriaznivy vplyv na zakladni sluzbu Prevadzkovatela alebo ktoré by sa mohli tykat
kybernetickej bezpecnosti informacnych systémov Prevadzkovatela (dalej len ,Bezpeénostny incident'):

4.1. zabezpetit viastni kyberneticki bezpeé&nost' tak, aby cez Dodavatefa nebolo mozné zasiahnut
informacné systémy Prevadzkovatela;

4.2. prijat primerané technické a organizacéné opatrenia s cielom zaistit Urovefi bezpeénosti
spracuvania osobnych Udajov, najmé pseudonymizaciu a Sifrovanie osobnych tdajov; schopnost
zabezpecit' trvalll dovernost, integritu, dostupnost a odolnost systémov spractvania a sluZieb;
schopnost v&as obnovit dostupnost osobnych udajov a pristup k nim v pripade Bezpeé&nostného
incidentu; proces pravidelného testovania, posudzovania a hodnotenia uginnosti technickych a
organizafnych opatreni na zaistenie bezpetnosti spractivania osobnych udajov;

4.3. sledovat vystrahy, varovania, daldie informacie sliziace na minimalizovanie, odvritenie alebo
napravu nasledkov Bezpecnostnych incidentov, tieto vyhodnocovat a vykonat protiopatrenia v
zaujme ochrany opravnenych zaujmov Prevadzkovatela;

4.4, prijimat od Prevadzkovatela varovania pred Bezpeénostnymi incidentami;

4.5.  sledovat hrozby dotykajice sa Dodavatela, ktoré by mohli mat potencialny nepriaznivy vplyv na
zakladnu sluzbu Prevadzkovatela;

4.6.  vykonavat preventivne opatrenia potrebné na odvratenie hrozieb, ktoré by mohli mat' potencialny
nepriaznivy vplyv na zakladn( sluzbu Prevadzkovatela alebo kybernetickli bezpednost
informacnych systémov Prevadzkovatela alebo ochranu osobnych Gdajov;

4.7.  predchadzat vzniku Bezpeénostnych incidentov;

4.8.  systematicky ziskavat (monitorovat a detegovat), sustredovat (evidovat), analyzovat a
vyhodnocovat informacie o Bezpeénostnych incidentoch;

4.9. zasielat Prevadzkovatelovi vCasné varovania pred Bezpetnostnymi incidentami, o ktorych sa
dozvie vlastnou ginnostou pod!a tejto Zmluvy alebo inym spésobom;

4.10. informovat Prevadzkovatela o Bezpecnostnom incidente a o vetkych skutoénostiach majticich
vplyv na zabezpecovanie kybernetickej bezpeénosti;
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4.11. podavat Prevadzkovatelovi oznamenia, Ze doslo k poruseniu ochrany osobnych udajov, ktoré
pravdepodobne povedie k riziku pre prava a slobody fyzickych oséb bez zbytotného odkladu
potom, ¢o sa o poruseni ochrany osobnych (dajov dozvedel;

4.12. spolupracovat s Prevadzkovatelom pri zabezpecovani kybernetickej bezpe&nosti informaénych
systémov Prevadzkovatela v rozsahu Zmluvy o poskytovani sluzby,

4.13. vytvarat a zvySovat bezpectnostné povedomie svojich zamestnancov podielajucich sa na plneni
Zmluvy o poskytovani sluzby a/alebo tejto Zmluvy a/alebo majlcich pristup k informaciam a Udajom
Prevadzkovatela.

Bezpecnostnym incidentom podla predchadzajiceho bodu tejto Zmluvy je akakolvek udalost, ktora ma z
dévodu narusenia bezpecnosti informaéného systému alebo poruSenia bezpeénostnej politiky
Prevadzkovatela negativny vplyv na kybernetick( bezpeénost' Prevadzkovatela alebo ktorej nasledkom je:

5.1. strata dévernosti tdajov, zni¢enie lidajov alebo narusenie integrity systému Prevadzkovatela,
5.2. obmedzenie alebo odmietnutie dostupnosti zakladnej sluZby Prevadzkovatefa,

5.3. vysoka pravdepodobnost kompromitacie €innosti zékladnej sluzby Prevadzkovatela alebo
5.4. ohrozenie bezpecénosti informacii Prevadzkovatela.

Dodavatel je povinny stanovit postupy plnenia svojich povinnosti a vSetky potrebné informacie na
preukazanie splnenia povinnosti podla tejto Zmluvy v bezpecnostnej dokumentacii a dokumentacii na
Useku ochrany osobnych Udajov, ktord musi byt aktudlna a musi zodpovedat aktudlnemu stavu.
Dokumentaciu je na poZiadanie povinny predlozit Prevadzkovatelovi na nahliadnutie a zhotovenie kopii.

Dodavatel je povinny bezodkladne oznamit Prevadzkovatelovi kazdi zmenu v personalnom obsadeni
pracovnych roli Dodavatela. Zoznam pracovnych roli Dodavatela, ktoré maju mat' pristup k informaciam a
ldajom Prevadzkovatela a zoznam zamestnancov Dodéavatela a inych osob, podielajlcich sa za
Dodavatela na plneni Zmluvy o poskytovani sluzby afalebo tejto Zmluvy a/alebo majuicich pristup k
informaciam a udajom Prevadzkovatela je prilohou €. 2 tejto Zmluvy.

Dodavatel je povinny hlasit Prevadzkovatelovi za uGcelom plnenia povinnosti Prevadzkovatela
vyplyvajicich zo Zakona o kybernetickej bezpecnosti vSetky dalSie Prevadzkovatefom poZadované
informacie, najma informacie potrebné pre:

8.1. rieSenie Bezpecnostného incidentu,

8.2. hlasenie zavazného Bezpecnostného incidentu,

8.3. poskytnutie suéinnosti a spoluprace s Narodnym bezpeénostnym tradom,

8.4. zabezpecenie dokazu alebo dokazného prostriedku tak, aby mohol byt pouzity v trestnom konani,

8.5. ozndmenie organu cinnému v trestnom konani, Ze bol spachany trestny ¢&in, ktorého sa
Bezpecnostny incident tyka.

Dodavatel je povinny realizovat hlasenia podla ods. 8. tohto ¢&lanku Zmluvy a komunikovat s
Prevadzkovatelom pri plneni povinnosti podla tejto Zmluvy spésobom a formou urCenym
Prevadzkovatelom, pricom Dodavatel musi mat vytvorené podmienky umoziujuce chraneny prenos
informacii. Zmluvné strany ber( na vedomie, Ze hldsenia podia ods. 8. tohto Elanku Zmluvy ako aj
poskytovanie dalSich informacii pri plneni povinnosti podla tejto Zmluvy si budu realizovat' telefonicky, e-
mailom a/alebo pisomne, pricom konkrétny sposob a formu takého oznamenia budUl volit podia hladiska
(¢elnosti a naliehavosti nahlasovanych informacii.

Dodavatel je povinny chranit vietky informacie poskytnuté mu Prevadzkovatefom. Dodavatel je najméa
povinny chranit' informacie, ktoré by mohli mat vplyv na zakladnu sluzbu Prevadzkovatela alebo ktore by
sa mohli tykat' kybernetickej bezpeénosti informacnych systémov Prevadzkovatela. Dodavatel je povinny
zachovavat miéanlivost o vietkych skutoénostiach, o ktorych sa dozvie v stvislosti s plnenim tejto Zmluvy
a/alebo Zmluvy o poskytovani sluZby a ktoré nie st verejne zname, pokial by sa mohli dotykat oblasti
kybernetickej bezpeénosti. V pripade pochybnosti plati, Ze skutoénost sa dotyka oblasti kybernetickej
bezpecnosti.

Dodavatel je povinny zabezpeéit, aby kaZda osoba z(castnend na predmete plnenia Zmluvy
o poskytovani sluzby a/alebo tejto Zmluvy za Dodévatela neodkladne podpisala vyhlasenie o zachovavani
miéanlivosti o skutocnostiach, o ktorych sa dozvedela v sulvislosti s pinenim Uloh podfa Zakona o
kyberneticke] bezpecnosti a ktoré nie su verejne zname.

Konkrétny rozsah ¢innosti Dodavatela je prilohou €. 3 tejto Zmiuvy.



PRAVA A POVINNOSTI ZMLUVNYCH STRAN V OBLASTI OCHRANY OSOBNYCH UDAJOV

Prevadzkovatel poveruje Dodavatela so spraclivanim osobnych Udajov v mene Prevadzkovatela, ku
ktorému dochéadza pri plneni Zmluvy o poskytovani sluZby, za nasledujicich zakladnych podmienok
(uvedenych dalej v tomto lanku Zmluvy) a ostatnych podmienok v tejto Zmluve ustanovenych:

1.1.  predmet a icel spractvania osobnych tdajov — Dodavatel spractiva osobné tdaje dotknutych
os6b pri poskytovani sluZieb na zaklade Zmluvy o poskytovani sluzby, vyluéne na Udely
spracuvania, ktoré su $pecifikované v prilohe €. 4 tejto Zmluvy (dalej ako ,Priloha é. 4") a pri
spracovatelskych operaciach, ktoré nevyhnutne stvisia s tam uvedenymi Géelmi spractivania;

1.2. doba spraciivania — Dodavatel je opravneny spractvat osobné (daje v mene Prevadzkovatela
pocas doby trvania tejto Zmiuvy v stlade s ¢lankom VII. tejto Zmluvy. Zanikom poverenia nie st
dotknute povinnosti Dodavatela alebo dal$ieho sprostredkovatefa (ak je do spractvania osobnych
udajov podla Elanku IV. tejto Zmluvy zapojeny), na ktorych vykonanie je Dodavatel a / alebo dalsi
sprostredkovatel povinny po skonéeni tejto Zmluvy. V pripade, ak pri konkrétnom ugele
spracuvania uplynie poéas trvania tejto Zmluvy stanovena doba uchovavania, Dodavatel na
zaklade pokynu Prevadzkovatela uréené osobné udaje vymaze, ak nie je prislusnymi pravnymi
predpismi ustanovené inak;

1.3.  typ osobnych tdajov - bezné osobné Udaje Specifikované v Prilohe &. 4. tejto Zmluvy, v zavislosti
od konkrétneho Ucelu spracivania uvedeného v Prilohe &. 4:

1.4.  kategdrie dotknutych osdb — navstevnici webovej stranky Prevadzkovatefa a iné dotknuté osoby
Specifikované v Prilohe €. 4;

1.5. povaha spracuvania osobnych udajov — Dodavatel vykonava spractivanie osobnych Udajov
prostrednictvom automatizovanych prostriedkov spractivania na zaklade poskytnutych podkladov,
ktoré Prevadzkovatel odovzdava Dodavatelovi v elektronickej forme a/alebo prostrednictvom back-
endového rozhrania webovej stranky alebo inou dohodnutou formou vzmysle prislunych
ustanoveni Zmluvy o poskytovani sluzby. _

Zmluvné strany sU povinné si bez zbyto&ného odkladu, najneskér do 3 dni, oznamit' vietky informéacie,
ktoré by mohli mat vplyv na zmenu skutocnosti uvedenych v Prilohe &. 4 Zmluvy (t. j. skutoénosti tykajuce
sa Ucelov spractivania osobnych Udajov, na ktoré v mene Prevadzkovatela Dodavatel spracliva osobné
tdaje podra tejto Zmluvy) a v pripade ich zmeny sa zavazujl znenie Prilohy &. 4 upravit, a to bez potreby
vyhotovenia osobitného dodatku k tejto Zmluvy, s &im tymto obe Zmluvné strany suhlasia.

Zmluvné strany s povinné pri plneni svojich povinnosti vyplyvajlcich z tejto Zmluvy dodrziavat
ustanovenia Predpisov o ochrane osobnych udajov.

Dodavatel spraciva osobné (daje len na zaklade zdokumentovanych pokynov Prevadzkovatela
udelenych pisomne alebo elektronicky, ak st v stlade s Predpismi o ochrane osobnych tidajov (dalej ako
«rokyny") atouto Zmluvou. Prevadzkovatel je opréavneny udelené pokyny zmenit alebo zru&it, Zmena
alebo zruSenie pokynov podfa predchadzajlcej vety nadobudne voéi Dodavatelovi uginnost po uplynuti 5
dni od dorucenia oznamenia o takejto zmene alebo zruseni pokynov Prevadzkovatefa.

V pripade pochybnosti Dodavatefa o pokynoch Prevadzkovatela pri spractvani osobnych uUdajov je
Dodavatel povinny informovat Prevadzkovatela o pochybnostiach a poZiadat o doplnenie alebo
spresnenie pokynov, resp. dohodnit sa s Prevadzkovatelom na dalSom postupe. Prevadzkovatel je
povinny doplnit, spresnit svoje pokyny a / alebo dohodnlt sa s Dod4vatelom na dal$om postupe, a to do 5
dni odo dfia informovania Prevadzkovatela Dodavatelom o pochybnostiach tykajlcich sa spraclvania
osobnych U(dajov alebo pokynov Prevadzkovatefa. V pripade, ak Prevadzkovatel v lehote podlia
predchadzajlcej vety svoje pokyny nedoplini, nespresni a / alebo sa nedohodne s Dodavatelom na daldom
postupe alebo ak vec vzhladom na riziko vzniku Bezpeénostného incidentu veduceho k Porugeniu ochrany
osobnych tdajov, je Dodévatel opréavneny interpretovat’ pokyny Prevadzkovatela podfa svojho najlepsieho
vedomia.

Dodavatel je povinny zachovévat' mi¢anlivost o spractvani osobnych tdajov a o osobnych tdajoch, ktoré
vmene Prevadzkovatela spraclva, pricom tato povinnost trva aj po skondeni spractvania osobnych
ldajov, resp. po zaniku tejto Zmluvy.
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Dodavatel zabezpedi, aby pristup k spractivanym osobnym Gdajom mali vyluéne osoby, ktoré nevyhnutne
potrebuju pristup k osobnych Udajom pre plnenie povinnosti Dodavatela, na ktoré boli Dodavatelom
poverené (napr. zamestnanci Dodavatela v postaveni opravnenych osdéb vzmysle ¢l. 32 ods. 4.
Nariadenia, zodpovedna osoba Dodavatela) alebo na plnenie tejto Zmluvy. Dodavatel zaviaze osoby
poverené spraclivanim osobnych (dajov, Ze zachovaju miléanlivost o spracivani osobnych Udajov
a osobnych Gdajoch, ktoré spractivaju v mene Prevadzkovatela, a to aj po skonéeni poverenia.

Dodavatel prijme vSetky organizacné a technické opatrenia potrebné na to, aby osoby, prostrednictvom
ktorych spractiva osobné tidaje spracuvali osobné tidaje v sulade s internymi predpismi Dodavatela, touto
Zmluvou a Predpismi o ochrane osobnych Udajov.

Dodéavatel vedie zaznamy o spracovatelskych éinnostiach vzmysle ¢élanku 30 odsek 2 Nariadenia
a prisluénych ustanoveni Predpisov o ochrane osobnych Gdajov.

Dodavatel je povinny bez zbytoéného odkladu informovat / upozornit' Prevadzkovatela:

10.1. ak podla nazoru Dodavatela Prevadzkovatel méze porusit / poruSuje bezpeénost spractvanych
osobnych Udajov spdsobom, ktory vedie k nahodnému alebo nezakonnému zniceniu, strate,
zmene, neopravnenému poskytnutiu osobnych tdajov, ktoré sa prenasajl, uchovavaju alebo inak
spractvaju, alebo neopraveny pristup k nim vrozpore stouto Zmluvou a / alebo Predpismi
o ochrane osobnych Gdajov (dalej ako ,Porusenie ochrany osobnych tdajov"),

10.2. ak podla nazoru Dodéavatela urcity pokyn Prevadzkovatela mézZe porusit' / porusuje bezpecnost
spractvanych osobnych Udajov takym spdsobom, ktory vedie k PoruSeniu ochrany osobnych
Udajov,

10.3. ak nastane bezpeénostny incident na strane Dodavatela a/ alebo Dalieho sprostredkovatela

najneskér véak do 3 dni odo diia, kedy sa dozvedel o moznom poruseni / poruseni Predpisov o ochrane
osobnych (dajov alebo o bezpednostnom incidente na strane Dodavatela a / alebo DalSieho
sprostredkovatela. Dodavatel a / alebo Daldi sprostredkovatel je zarovei povinny oznamit
Prevadzkovatefovi prijatie vSetkych organizaénych a technickych opatreni, ako aj navrhnlt spolocny
postup pri rieSeni moZného Poruenia ochrany osobnych Udajov alebo bezpe&nostného incidentu.

Dodavatel' je opravneny vykonavat prenos osobnych Udajov vramci Eurdpskej uUnie. Dodavatel je
opravneny preniest osobné (daje do Statu, ktory nie je ¢lenskym Statom Eurdpskej unie (dalej len ,tretia
krajina") alebo medzinarodnej organizacii len na zaklade predchadzajuceho sihlasu Prevadzkovatela.

Dodavatel je povinny, po zohfadneni povahy spractvania, v o najvacésej miere a v rozsahu nevyhnutnom
k dosiahnutiu sledovaného Gcéelu pomahat Prevadzkovatelovi vhodnymi technickymi a organizaénymi
opatreniami pri plneni jeho povinnosti reagovat na Ziadosti o vykon prav dotknutej osoby ustanovenych
v kapitole 1ll Nariadenia. Ak sa na Dodavatela obrati dotknutd osoba so Ziadostou o vykon resp.
uplatnenie akychkolvek jej prav podla Nariadenia, Dodavatel otom najneskér do 3 pracovnych dni
informuje Prevadzkovatela, a nasledne Dodavatel postupuje podla pokynov Prevadzkovatela.

Dodavatel je povinny poméahat Prevadzkovatelovi zabezpedit' pinenie povinnosti podla ¢lankov 32 az 36
Nariadenia s prihliadnutim na povahu spractvania a informacii dostupnych Dodavatelovi.

Dodavatel je povinny, so zretelom na najnovsie poznatky, naklady na vykonanie opatreni a na povahu,
rozsah, kontext a Géely spractvania, ako aj na rizika s r6znou pravdepodobnostou a zavaZnostou pre
prava a slobody fyzickych osdb v zmysle ¢lanku 32 Nariadenia prijat’ bezpe&nostné opatrenia za Ucelom
zabezpedenia primeranej trovne ochrany spracivanych osobnych Udajov v mene Prevadzkovatela podla
tejto Zmluvy a Zmluvy o poskytovani sluzby. Za ucelom zabezpecenia primeranej urovne ochrany
spraclivanych osobnych (dajov vsulade s predchadzajicou vetou sa Dodavatel zavazuje prijat
nasledujiice minimalne technické a organizaéné opatrenia:

14.1. Specifikacia a minimalizacia okruhu oséb, ktoré v mene Dodavatela spractvaji osobné Udaje
a zabezpedenie dodrziavania ustanoveni predpisov o ochrane osobnych tidajov pri spracuivani
osobnych Udajov tymito osobami,

14.2. zavedenie opatreni na zamedzenie pristupu neopravnenych os6b do informagnych systémov,
v ktorych su spracivané osobné Udaje v mene Prevadzkovatela, prostrednictvom systému hesiel
a pristupovych opravneni,

14.3. zavedenie opatreni na zabezpecenie toho, aby osobné lidaje nemohli byt neopravnene precitané
alebo odpozorované pri ich prenose alebo spraclivani na zobrazovacich jednotkach alebo inych

technickych zariadeniach alebo dokumentov spractivanych v listinnej podobe,
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V.

14.4. zavedenie mechanickych bezpeénostnych prostriedkov (uzamykatelné dvere, uzamykatelné skrine
a odkladacie priestory) na zabezpeéenie zodpovedajlicej Grovne ochrany papierovych nosiCov
osobnych tdajov a softvérovych bezpeénostnych prostriedkov (firewall, antivirusovy program,
pouZivanie zabezpedenej siete, pouZivanie VPN pripojeni, aktualizécie pouZivanych softvérovych
programov v pravidelnych intervaloch) na zabezpeéenie zodpovedaijlce]j Grovne ochrany osobnych
Udajov spracuvanych v elektronickej podobe,

14.5. zavedenie procesov preverovania dodavatelov, ktorl budi spractvat osobné tdaje dotknutych
0s8b v mene Dodavatela ako Dalsi sprostredkovatelia,

14.6. prijatie internej dokumentacie o ochrane osobnych U(dajov, vktorej s 3pecifikované dalsie
bezpe&nostné opatrenia a podmienky spractvania osobnych Udajov dotknutych oséb.

ZAPOJENIE DALSIEHO SPROSTREDKOVATELA/ SUBDODAVATELA

Dodavatel je opravneny zapojit daldieho sprostredkovatela/ subdodavatela do pinenia svojich povinnosti
podfa tejto Zmluvy v mene Prevadzkovatela iba na zaklade predchadzajiceho pisomného suhlasu
(vratane elektronickej formy) Prevadzkovatela (dalej ako ,Dalsi sprostredkovatel"), ak nie je dalgj
ustanovené inak.

Uzatvorenim tejto Zmluvy Prevadzkovatef udeluje Dodavatefovi suhlas so zapojenim Dalsich
sprostredkovatelov, ktori na zéklade zmluvného vztahu s Dodavatelom ku dfiu uzatvorenia tejto Zmluvy
poskytuji Dodavatefovi svoje sluzby ako subdodavatelia a st Specifikovani v tabulke nizSie:

Obchodné meno | ICO Kratky opis €innosti Spractvanie
d’alsieho osobnych udajov
sprostredkovatela / (ANO | NIE)
subdodavatela

V pripade, ak ma Dodavatel' zaujem zapojit do plnenia povinnosti podla tejto Zmluvy nového Dalsieho
sprostredkovatela po&as ich trvania alebo ak chce zmenit uz zapojeného Dalsieho sprostredkovatela, je
o tom povinny informovat' Prevadzkovatefa vopred. Ak sa Prevadzkovatel do 5 pracovnych dni odo diia
oznamenia zameru Dodavatela zapojit Dalsieho sprostredkovatela alebo zmenit uz zapojeného DalSieho
sprostredkovatela nevyjadri, plati, Ze nema vo&i zapojeniu DalSieho sprostredkovatefa namietky a udelil
stihlas s jeho zapojenim do spractivania podla tejto Zmluvy a Zmluvy o poskytovani sluzby.

Pri zapojeni DalSieho sprostredkovatela do plnenia povinnosti podia tejto Zmluvy alebo pri zmene Dal$ich
sprostredkovatelov podla predchadzajliceho bodu tohto &lanku Zmiluvy je Dodavatel povinny dodrziavat
nasledujice podmienky:

IV.1. Dodavatel ulozi Daldiemu sprostredkovatelovi prostrednictvom zmluvy rovnaké povinnosti tykajuce
sa bezpecnostnych opatreni, notifikacnych povinnosti a ochrany osobnych uUdajov ako su
ustanovené v tejto Zmluve, ato predovietkym poskytnutie dostatoénych zaruk na vykonanie
primeranych technickych a organizaénych opatreni takym spdsobom, aby spracuvanie splfialo
poZiadavky tejto Zmluvy a Predpisov o ochrane osobnych Gdajov,

IV.2. zapojenie Dalsieho sprostredkovatela nezbavuje Dodavatela v Ziadnom rozsahu jeho povinnosti
podla tejto Zmluvy, Zakona o kybernetickej bezpecénosti a Predpisov o ochrane osobnych udajov,

IV.3. ak Dalsi sprostredkovatel nesplni svoje povinnosti vyplyvajuce z tejto Zmluvy, zostava Dodavatel
vodi Prevadzkovatelovi zodpovedny za plnenie povinnosti Dalsieho sprostredkovatela v mene
Prevadzkovatela podfa tejto Zmluvy.

KONTROLNE CINNOSTI

Prevadzkovatel je opravneny vykonat u Dodavatela kontrolu zamerant na overenie pinenia povinnosti
Dodavatela podla tejto Zmluvy a efektivnosti ich pinenia, najmé na overenie technického, technologického
a personalneho vybavenia Dodavatefa na pinenie Uloh na Useku kybernetickej bezpeénosti a ochrany
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VL.

osobnych Udajov, ako aj nastavenie procesov, roli a technolégii v organizacnej, personélnej a technickej
oblasti u Dodavatela za nasledujucich podmienok:

1.1.  kontrolu vykond Prevadzkovatel alebo ind osoba poverena Prevadzkovatelom, pricom
Prevadzkovatel' je povinny informovat Dodavatela o vykonani kontroly pinenia povinnosti podfa
tejto Zmluvy, najmenej 3 pracovné dni vopred. V oznameni o vykonani kontroly Prevadzkovatel
uvedie datum kontroly, identifikaciu oséb, prostrednictvom ktorych ma byt kontrola vykonana
a oznacenie informacii, zaznamov alebo dokumentov, ktorych predloZenie Prevadzkovatel
pozaduje,

1.2, kontrola v zmysle predchadzajiceho bodu tohto Elanku Zmluvy méze byt vykonavana iba po dobu
trvania tejto Zmluvy, pricom Prevadzkovatel je opravneny vykonat kontrolu jedenkrat v priebehu
kazdého roku trvania tejto Zmluvy a opakovane vyluéne v pripade, ak déjde na strane Dodavatela
k poruseniu povinnosti na Useku kybernetickej bezpecnosti a/alebo ochrany osobnych Udajov
a jeho minimalizacia si takuto kontrolu bude vyZadovat'.

Dodavatel je povinny pri vykone kontroly spolupracovat s Prevadzkovatelom a spristupnit mu svoje
priestory, dokumentaciu a technické a technologické vybavenie, ktoré suvisia s plnenim Gloh na Useku
kybernetickej bezpeénosti a ochrany osobnych tdajov podla tejto Zmluvy.

V ramci vykonu kontroly je Dodavatel' povinny preukazat Prevadzkovatelovi sdlad pinenia povinnosti
Dodavatelom s touto Zmluvou, najmé preukazat' svoju pripravenost plnit Glohy na Gseku kybernetickej
bezpecnosti a ochrany oscbnych Udajov podfa tejto Zmluvy, aktuélne bezpe&nostné povedomie svojich
zamestnancov a inych osob zicastnenych na predmete plnenia Zmluvy o poskytovani sluZieb a/alebo tejto
Zmluvy za Dodavatela, ich zavazok a pouéenie o povinnosti mi¢anlivosti podla tejto Zmluvy a aktualnost
svojej bezpecnostnej dokumentacie.

Vysledok kontroly Prevadzkovatel zaznamena do zapisnice. Pripadné nedostatky zistené vykonom
kontroly je Dodavatel povinny odstranit' bez zbytoéného odkladu, najneskér véak v lehote 30 kalendarnych
dni.

Ak Dodavatel neumozni Prevadzkovatelovi, resp. Prevadzkovatelom poverenej tretej osobe, bezd6vodne
vykonanie kontroly ani po opakovanej pisomnej vyzve, méa sa za to, Ze Dodavatel' nepini Glohy na Useku

kybernetickej bezpecnosti a/alebo ochrany osobnych Udajov podla tejto Zmiuvy.

SANKCNE MECHANIZMI

ViL.

V pripade, ak v sullade s bodom 4. alebo 5. élanku V. tejto Zmluvy vtam uvedenej lehote Dodavatel
neodstrani identifikované nedostatky pri plneni tejto Zmluvy a povinnosti fiou stanovenych, je
Prevadzkovatel opravneny tlito Zmluvu s okamzitou Uéinnostou bez vypovednej lehoty vypovedat.

Ak vznikne Prevadzkovatelovi ujma z dbvodu pochybenia Dodavatela, ktory porudi svoje povinnosti
dojednané touto Zmluvou alebo uloZené mu prisiusnymi pravnymi predpismi, a to tak, Ze Prevadzkovatel
bude na zaklade alebo v slvislosti s takou skutoénostou zodpovedny za spravny delikt v oblasti
kybernetickej bezpe¢nosti alebo ochrany osobnych (dajov, vznika Prevadzkovatelovi narok na nahradu
takejto ujmy voci Dodavatelovi v plnom rozsahu, vratane pripadnych dalsich vynalozenych nakladov na
odstranenie protipravneho stavu na strane Prevadzkovatela, ako aj nakladov za pripadné pravne
zastlpenie, ktori sa tymto Dodavatel zavazuje Prevadzkovatelovi uhradit bez zbytoéného odkladu po
vzniku takejto ujmy.

PLATNOST ZMLUVY

Platnost tejto Zmluvy zavisi od doby trvania Zmluvy o poskytovani sluzby.

Tato Zmluva zanikne dhiom skonéenia Zmluvy o poskytovani sluzby medzi Prevadzkovatelom a
Dodavatelom. Tym nie st dotknuté povinnosti Dodavatela a / alebo Daldieho sprostredkovatela, na
ktorych vykonanie je Dodavatel a / alebo Dal$i sprostredkovatel povinny aj po skonéeni tejto Zmluvy.
Okrem uvedeného sposobu skoncenia tejto Zmluvy tato Zmluva zanikne aj diiom ustanovenym v bode
¢lanku VI. tejto Zmluvy.

Zanikom Zmluvy o poskytovani sluzby zanika aj poverenie Prevadzkovatela udelené Dodavatelovi
spracuvat osobné udaje v mene Prevadzkovatela podfa €. lll. bodu 1. tejto Zmluvy.



Viil.

Dodavatel sa zavazuje, Ze po ukonceni zmluvného vztahu s Prevadzkovatelom na zaklade tejto Zmluvy
Prevadzkovatelovi udeli, poskytne, prevedie alebo na Prevadzkovatela postlpi vSetky potrebné licencie,
prava alebo slhlasy nevyhnutné na zabezpecenie kontinuity prevadzkovanej zakladnej sluzby; tento
zavézok Dodavatela ostava v platnosti aj po ukonéeni zmluvného vztahu s Prevadzkovatelom zaloZzeného
touto Zmluvou po dobu dohodnutu v trvani bét’ rokov po ukonéeni zmluvného vztahu.

Dodavatel je po zaniku tejto Zmluvy a ukonéeni spractivania osobnych Udajov v mene Prevadzkovatela
povinny, na zaklade rozhodnutia Prevadzkovatela doru¢eného Dodavatelovi vietky osobné Udaje, ktoré
v mene Prevadzkovatela podlia tejto Zmluvy spracuval, vymazat (znicit) alebo vratit Prevadzkovatelovi
avymazat (zni¢it) vSetky existujuce kopie, ak prislusné pravne predpisy alebo Predpisy o ochrane
osobnych (dajov nepoZaduju uchovanie tychto osobnych Udajov. O vymazani (znieni) alebo vrateni
osobnych Udajov Prevadzkovatefovi po zaniku tejto Zmluvy v zmysle predchadzajlicej vety, vyda
Dodavatel Prevadzkovatelovi potvrdenie bez zbytoéného odkladu po ukonéeni tejto Zmiuvy.

ZAVERECNE USTANOVENIA

Tato Zmluva sa riadi pravom Slovenskej republiky. Pravne vztahy neupravené touto Zmluvou sa spravuju
prislusnymi ustanoveniami Obchodného zakonnika a' ostatnymi vEeobecne zavaznymi pravnymi
predpismi. Na rieSenie sporov z tejto zmluvy st prislu$né vSeobecné sudy Slovenskej republiky.

Tato Zmluva je vyhotovena v (dvoch) vyhotoveniach. Kazda zo Zmluvnych stran obdrzi po jednom
vyhotoveni.

Tato Zmluva sa stava plathou a Gcinnou dfiom jej podpisu oboma Zmluvnymi stranami. V pripade, ak je
tato Zmluva povinne zverejfiovanou zmluvou v zmysle prislusnych ustanoveni zakona & 40/1964 Zb.
Obciansky zakonnik v zneni neskor§ich predpisov, nadobuda tato Zmluva Uéinnost' diiom nasledujtcim po
dni jej zverejnenia v stlade s vy$Sie uvedenym predpisom.

Zmeny a doplnenia tejto Zmluvy musia byt uskutoénené pisomne, vo forme ocislovanych dodatkov, a
musia byt schvalené oboma Zmluvnymi stranami, ak nie je v tejto Zmluve dohodnuté inak.

Prilohami tejto Zmluvy su:

5.1. Priloha & 1 - Specifikacia a rozsah bezpetnostnych opatreni, ktoré prijima Dodavaterl v oblasti
kybernetickej bezpecnosti,

5.2. Priloha €. 2 - Zoznam pracovnych roli Dodavatela, ktoré maji mat' pristup k informaciam a Gdajom
Prevadzkovatela a zoznam zamestnancov Dodavatela,

5.3. Priloha & 3 — Rozsah €innosti Dodavatela,

5.4. Priloha & 4 - Specifikicia U&elov spraclvania osobnych udajov, kategérii dotknutych osdéb a
kategorii osobnych tdajov.

Ak sa niektoré z ustanoveni tejto Zmluvy stane neplatnym, nelc¢innym a / alebo nevykonatelnym, nie je
tym ovplyvnena platnost, uginnost a / alebo vykonatelnost ostatnych ustanoveni tejto Zmluvy, pokial to nie
je vylicene pravnymi predpismi z povahy takéhoto ustanovenia. Po tom, ¢o Zmluvné strany zistia, Ze
niektoré z ustanoveni tejto Zmluvy alebo jej Gasti je neplatné, neléinné alebo nevykonatelné, su Zmluvné
strany povinné nahradit' neplatné, neucinné a / alebo nevykonatelné ustanovenie Zmluvy alebo jeho Gast
bez zbytogneho odkladu novym ustanovenim, ktoré reSpektuje ucel tejto Zmluvy.

Zmluvné strany vyhlasuju, Ze si tito Zmluvu preéitali, jej obsahu porozumeli a Ze tato Zmluva vyjadruje ich
vaznu, slobodnu a uréitd vélu, a Ze nie je uzatvorena v tieeni za nanadne nevvhodnvch podmienok.

dna

nia



